http://www.bsobornikisl.com 2024-05-03 14:34:47

!' u} Bankowos¢ elektroniczna

eBankNet

Bankowos¢ internetowa obejmuje najczesciej
wykorzystywane funkcje, ktore utatwiaja codzienne zarzadzanie
rachunkami:

sprawdzanie sald rachunkéw i dostepnych Srodkdw,

sprawdzanie historii rachunkow,

wykonywanie przelewow zwyktych,

wykonywania przelewow natychmiastowych (Express Elixir)

wykonywanie przelewow do ZUS,

wykonywanie przelewdw do urzeddw skarbowych i innych organéw podatkowych,
drukowanie potwierdzen zrealizowanych transakcji,

System zapewnia wysoki poziom bezpieczenstwa m.in. dzieki stosowaniu indywidualnego
identyfikatora i osobiscie ustalanego hasta oraz systemu generujgcego hasta jednorazowe i
przesytaniu ich SMSem na komorke Uzytkownika (poprzez system Multiinfo z  numeru
+48 661 000 123 z podang nazwg Banku [BS Obornik Sl.] oraz dzieki wykorzystaniu
szyfrowania 256-bitowym protokotem SSL.

Przypominamy jednak, ze bezpieczenstwo bankowosci internetowej zalezy takze od Klientow.

Ponizej przedstawiono zasady bezpiecznego korzystania z ustug
bankowosci internetowej

¢ Nie wolno ujawnia¢ nikomu identyfikatora (loginu) /za wyjatkiem pracownikéw Banku jezeli
jest niezbedny do zrealizowania dyspozycji Klienta lub Uzytkownika/, wiasnego hasta
oraz otrzymywanych SMSem generowanych przez system haset jednorazowych /bez
wyjatku tj. nawet pracownikom Banku/,

¢ Nie wolno odchodzi¢ od komputera podczas zalogowania do systemu.

¢ Po zakonczeniu pracy nalezy wylogowac sie i zamknac¢ przegladarke.

¢ Nie wolno przechowywaé swojego hasta razem z identyfikatorem (loginem). Hasto -
podobnie jak numery PIN do kart ptatniczych - najlepiej zapamietaé lub zapisa¢ w sposéb
uniemozliwiajgcy rozpoznanie przez inne osoby.

e Wpisujgc identyfikator (login) i hasto nalezy upewni¢ sie, ze inne osoby nie moga ich
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przechwycic.

e Nie nalezy korzystaé z ustug bankowosci internetowej na ogélnie dostepnych
komputerach, np. w kawiarenkach internetowych.

¢ Hasto nalezy regularnie zmieniac.

¢ Ustalajac hasto nalezy uzywa¢ kombinacji cyfr oraz wielkich i matych liter. (Po pierwszym
zalogowaniu system od razu wymusi ustalenie wiasnego hasta. Hasto Uzytkownika musi
sktadac sie z przynajmniej jednej wielkiej litery, jednej matej litery oraz jednej cyfry przy
czym nie moze by¢ krotsze niz 6 znakow i dtuzsze niz 16 znakow).

¢ Nalezy unikacC uzywania tatwych haset (np. wtasnego imienia, nazwiska, daty urodzenia
itp.).

¢ Uzytkownik powinien dbac o bezpieczenstwo swojego komputera. (Powinien mie¢
zainstalowany program antywirusowy i firewall. Powinien systematycznie sprawdzaé czy
sg dostepne - i instalowac - aktualizacje i poprawki dostarczane przez producentow
oprogramowania, szczegolnie systemu operacyjnego i przegladarki internetowej).

¢ Przed zalogowaniem Uzytkownik powinien upewni¢ sie, czy potaczenie jest szyfrowane
256-bitowym protokotem SSL, czy rzeczywiscie nastgpito potgczenie ze
strong https://bank24.bsobornikisl.pl/ oraz czy certyfikat strony jest prawidtowy i wazny.
(Certyfikat mozna sprawdzi¢ klikajac ktodke symbolizujaca szyfrowane potaczenie lub w
menu przegladarki)

Prosimy pamietaé, ze Bank nigdy nie wysyta do Klientoéw pytan dotyczacych haset lub innych
poufnych danych. Listy lub telefony w takich sprawach nalezy traktowaé jako probe
wytudzenia poufnych informacji. W korespondenciji kierowanej do Banku za pomoca poczty
elektronicznej nie wolno podawac identyfikatorow ani haset, numerow kart ptatniczych,
numerow rachunkéw bankowych, danych osobowych itp. Posiadacz rachunku musi pamigtac,
ze ponosi odpowiedzialno$é za operacje wykonywane przez Uzytkownikéw, ktérym we
wniosku udzielit dostepu do systemu bankowosci internetowe;.

Zablokowanie dostepu

3 krotne wprowadzenie btednego hasta podczas logowania lub 3 krotne wprowadzenie
btednego kodu otrzymanego drogga SMS spowoduje zablokowanie dostepu do ustugi. W celu
odblokowania ustugi posiadacz rachunku powinien w oddziale Banku, ktéry prowadzi
rachunek, ztozyé dyspozycje odblokowania ustugi. Oddziat odblokuje dostep, a po
odblokowaniu Uzytkownik postepuje tak, jak w czasie pierwszego logowania. Jezeli osoba
niepowotana poznata hasto Uzytkownika, nalezy telefonicznie zgtosi¢ w oddziale Banku, ktéry
prowadzi rachunek, zablokowanie ustugi.

Wymagania techniczne
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komputer PC z zainstalowang przegladarkg internetowg obstugujaca 256-bitowy protokét
SSL. Proponowane ustawienie rozdzielczosci ekranu - 1024x768.

Aplikacja mobilna Nasz Bank

Pobierz za darmo.
Aplikacja dostepna dla uzytkownikow systemu Android w sklepie Play pod nazwg Nasz Bank.
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